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1. cel procedury

Celem niniejszej procedury jest zapewnienie w Szkole Podstawowej nr 1 w Bytowie
bezpiecznego procesu przetwarzania danych osobowych w pracy zdalnej, z zgodnie z
rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzadzenie o ochronie danych — dalej ,RODO”) oraz ustawy z dnia
1 grudnia 2022 r. o zmianie ustawy - Kodeks pracy oraz niektorych innych ustaw (Dz.U.
2023 poz. 240) dotyczacej pracy zdalnej.

2. Zakres stosowania
Procedure ochrony danych osobowych w pracy zdalnej stosuje sie do wszelkich
czynnosci, stanowigcych w mys$l RODO, przetwarzanie danych osobowych podczas
wykonywania pracy zdalnej.

3. Postanowienia ogoélne

1)

2)

3)

4)

5)

Pracownik jest zobowigzany do sSwiadczenia pracy zdalnej po wydaniu przez
pracodawce polecenia w postaci papierowej lub elektronicznej dotyczacej
wykonywania pracy zdalne;j.

Pracownik, ktéremu wydano polecenie pracy zdalnej zobowigzany jest w jej trakcie do
przetwarzania danych osobowych zgodnie z przepisami powszechnie obowigzujgcego
prawa, w szczegolnosci z przepisami o ochronie danych osobowych oraz innymi
przepisami regulujgcymi prace w Szkole Podstawowej nr 1 w Bytowie, zwtaszcza z
politykg ochrony danych osobowych i instrukcja zarzgdzania systemami
informatycznymi.

W ramach pracy zdalnej pracownik zobowigzany jest do przetwarzania udostepnionych
mu danych osobowych jedynie w celach stuzbowych, okre$lonych w umowie o prace.
Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych
osobowych w celach niezwigzanych z wykonywaniem zadan i obowigzkéw
stuzbowych.

Wykonywanie pracy w formie zdalnej odbywa sie na stuzbowym lub prywatnym
sprzecie komputerowym, za pisemng zgodg pracodawcy.

4. obszar przetwarzania

1)
2)

3)

Pracownik jest odpowiedzialny za witasciwe zabezpieczenie danych osobowych
przetwarzanych przez niego w ramach pracy zdalne;.

Pracownik zobowigzany jest do zachowania poufnosci informacji, w szczegdlnosci
podczas stuzbowych rozmow telefonicznych lub wideokonferenciji.

Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych
stuzbowych przed osobami postronnymi, w tym wspolnie z nim zamieszkujgcymi oraz
przed ich nieuprawnionym zniszczeniem lub modyfikacja.
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4) Pracownik zobowigzany jest do uniemozliwienia wgladu osobom postronnym w tresci
wyswietlane na ekranie sprzetu komputerowego, na przykfad poprzez odpowiednie
ustawienie ekranu lub zastosowanie naktadki na ekran tzw. filtru /folii prywatyzujace;.

5) Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania
sprzetu komputerowego w razie oddalenia sie od miejsca pracy.

6) Pracownik zobowigzany jest po zakonczeniu pracy na sprzecie elektronicznym
kazdorazowo wylogowac sie z programow wykorzystywanych do pracy zdalnej oraz
z systemu.

7) Pracownik zobowigzuje sie do bezpiecznego przechowywania danych osobowych
zawartych w dokumentacji w formie papierowej, na przyktad w szafach zamykanych
na klucz.

5. sie¢ domowa

1) Sprzet komputerowy powinien by¢ podtgczony do zabezpieczonej, domowej sieci WiFi.
Zabronione jest korzystanie z otwartych sieci WiFi, na przyktad WiFi hotelowe,
w galeriach handlowych lub hot-spot w kawiarniach.

2) Dostep do panelu konfiguracyjnego urzgdzenia sieciowego oraz dostep do sieci
bezprzewodowej (sieci WiFi) powinien by¢ zabezpieczony silnym hastem, ktérym nie
jest hasto domysine, zdefiniowane podczas pierwszej konfiguracji urzgdzenia.

3) Oprogramowanie urzgdzenia sieciowego powinno by¢ regularnie aktualizowane.

4) Mozliwos$¢ konfiguracji sprzetu sieciowego z urzgdzeniami znajdujgcymi sie poza
siecig LAN powinna by¢ wytgczona lub ograniczona tylko do zdefiniowanych adreséw
IP.

6. Procedura logowania

1) Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien by¢
mozliwy wytgcznie z wykorzystaniem indywidualnego identyfikatora oraz hasta.

2) Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno byé
odpowiednio dtugie i ztozone. Nie powinno by¢ ono zbudowane za pomocg ciggu
znajdujgcych sie obok siebie znakéw na klawiaturze lub oparte na prostych
skojarzeniach zwigzanych z uzytkownikiem, na przyktad numer telefonu, data
urodzenia, imiona lub nazwiska.

3) Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno byé
zmieniane w cyklach 30-dniowych.

4) Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich
w miejscach nie gwarantujgcych ich poufnosci.

5) Zabronione jest domys$ine zapamietywanie hasta dostepu do konta uzytkownika
systemu na sprzecie oraz programéw wykorzystywanych w pracy zdalne;.

7. Korzystanie z programow i platform wykorzystywanych w pracy zdalnej (w tym
wideokonferencji)
1) Uzycie w pracy zdalnej danego programu/platformy wymaga pisemnej zgody
pracodawcy.
2) Przetwarzanie danych osobowych w pracy zdalnej dopuszczalne jest jedynie
w programach/platformach, z ktérymi placéwka zawarta umowe powierzenia
przetwarzania danych osobowych.
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3) Przed rozpoczeciem korzystania z programu/platformy wykorzystywanej do pracy
zdalnej pracownik zobowigzany jest do zapoznania sie z ogdélnymi warunkami jej
uzytkowania oraz politykg prywatnosci.

4) W przypadku korzystania z programéw z funkcjg wideokonferencji zaleca sie
wylgczenie opcji nagrywania i przechowywania.

5) Przy podigczaniu sie do programu z funkcjg telekonferencji zalecane jest korzystanie
z koddéw dostepu/PIN-6w.

6) Przed rozpoczeciem korzystania z programow z funkcjg telekonferencji zalecane jest
przeskanowanie ich systemem antywirusowym lub antymalwareowym.

7) W trakcie korzystania z programéw lub platform do pracy zdalnej nalezy ograniczyc¢
ilos¢ podawanych danych osobowych (zasada minimalizacji danych).

8) W przypadku kiedy pracownikowi zostat przydzielony stuzbowy adres e-mail
zabronione jest korzystanie z prywatnego adresu e-mail do celéw stuzbowych.

9) Zabrania sie udostepniania dokumentow stuzbowych, za pomocg publicznego czatu
lub innych komunikatoréw.

10) Zabrania sie udostepniania w mediach spotecznosciowych linkéw do konferenciji,
prowadzonych zajec i innych aktywnosci realizowanych w ramach pracy zdalnej.

11) Zaleca sie udostepnianie linkdw do konferencji, prowadzonych zaje¢ i innych
aktywnosci realizowanych w ramach pracy zdalnej, na przyktad poprzez wskazany
adres e-mail.

12)Nalezy korzysta¢ z opcji ,poczekalnia” tak, aby kontrolowa¢ uczestnikéw
telekonferencji, w celu unikniecia przypadkowych lub niechcianych osob.

8. Przechowywanie danych

1) Sprzet komputerowy i inne nosniki urzgdzen mobilnych wykorzystywane w celach
stuzbowych, w tym laptop, telefon lub tablet powinny by¢ zaszyfrowane, na przykiad za
pomocg hasta i zabezpieczone przed dostepem o0sdb trzecich.

2) Zewnetrzne karty pamieci, a takze inne nosniki danych, takie jak pendrive lub dysk
zewnetrzny, wykorzystywane w celach stuzbowych powinny by¢ szyfrowane, na
przyktad za pomoca hasta i zabezpieczone przed dostepem oséb trzecich.

3) Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych (np. Dysk Google), komunikatorach (np. Messenger lub Discord) lub
innych ustugach dostepnych w sieci oraz rekomendowanie zaktadania tam kont.

0. Procedury podczas pracy zdalnej

1) Zabrania sie samodzielnej lub z wykorzystaniem wsparcia podmiotow zewnetrznych
naprawy sprzetu stuzbowego wykorzystywanego do pracy zdalnej. W celu naprawy
uszkodzonego sprzetu stuzbowego nalezy bezzwtocznie zwréci¢ go pracodawcy.

2) Zabrania sie drukowania dokumentéw stuzbowych w punktach ksero lub z pomoca
innych podmiotéw czy oséb trzecich.

3) Komunikacja z klientami placéwki powinna by¢ prowadzona przede wszystkim za
posrednictwem wdrozonych w placéwce rozwigzan teleinformatycznych.

4) Pracownik zobowigzany jest do weryfikowania nadawcéw wiadomosci e-mail.
W przypadku watpliwosci co do tozsamosci nadawcy zabronione jest otwieranie
zatgcznikéw do wiadomosci e-mail oraz hipertgczy znajdujgcych sie w tekscie.

5) Podczas wysytania korespondencji zbiorczej pracownik zobowigzany jest do
korzystania z opcji ,kopia ukryta” (pole UDW- Ukryci Do Wiadomo$ci lub BCC— Blind
Carbon Copy), dzieki ktérej odbiorcy wiadomosci nie zobaczg wzajemnie swoich
adreséw e-mail.

6) Zabronione jest przesylanie stuzbowych wiadomosci e-mail na prywatne konta e-mail.
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7) Zabrania sie wigcza¢ opcje autouzupetniania formularzy w opcjach przegladarki

internetowe;j.

8) W przypadku korzystania z przeglgdarki internetowej nalezy sprawdzi¢ informacje o jej

zabezpieczeniach. W tym celu nalezy klikng¢ na symbol stanu bezpieczehstwa na lewo
od adresu internetowego, gdzie wyswietli sie informacja o stopniu prywatnosci
potgczenia.

10. podatkowe zalecenia do pracy zdalnej na prywatnym sprzecie komputerowym

1)

2)
3)

4)
5)

6)

Pracownik zobowigzany jest do stworzenia oddzielnego konta uzytkownika systemu
w pracy na prywatnym sprzecie komputerowym, wykorzystywanym do pracy zdalnej.
Konto uzytkownika powinno posiada¢ ograniczone uprawnienia i by¢ chronione
silnym hastem oraz nieudostepniane osobom trzecim.

Sprzet wykorzystywany do pracy zdalnej musi by¢é wyposazony w uruchomione
i zaktualizowane oprogramowanie antywirusowe.

Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi by¢
regularnie aktualizowany.

Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore sieciowq.
Za legalnos¢ oprogramowania, w tym programu antywirusowego odpowiada
wiasciciel sprzetu.

Po zakohczeniu okresu pracy poza miejscem jej statego wykonywania pracownik jest
zobowigzany bezzwitocznie przekazaé pracodawcy wszystkie dane zwigzane
z wykonywanymi zadaniami stuzbowymi zapisane na prywatnym sprzecie
(dokumenty stuzbowe tworzone i przechowywane w pamieci komputera, pliki oraz
inne posiadane informacje), a nastepnie usungc¢ je w sposoéb trwaty.

11. przetwarzanie danych osobowych zawartych w dokumentacji papierowej podczas
pracy zdalnej

1)

2)
3)
4)
5)

6)

7)

8)

Dokumentacja papierowa zawierajgca dane osobowe udostepniana jest
pracownikowi w zakresie niezbednym do realizacji obowigzkéw stuzbowych podczas
pracy zdalnej, za pisemng zgodg pracodawcy.

Po otrzymaniu zgody na pismie pracownik sporzgdza kopie dokumentow
niezbednych do realizacji jego obowigzkéw stuzbowych podczas pracy zdalne;j.
Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentow.

Po wykonaniu kopii dokumentow pracownik przygotowuje zestawienie okreslajgce
jakie dokumenty, w jakiej liczbie zostaty skopiowane, nastepnie przekazuje je
pracodawcy.

Pracodawca prowadzi ewidencje wydanych pracownikom dokumentéw
zawierajgcych dane osobowe.

Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego
ich zabezpieczenia i przenoszenia w taki sposéb, aby byty niewidoczne dla oséb
trzecich, na przyktad w teczce wykonanej z nieprzezroczystego materiatu.

Praca z dokumentami nie moze by¢ wykonywana w miejscach publicznych, na
przyktad w kawiarni, galerii handlowej itp.

Podczas pracy zdalnej pracownik zobowigzany jest przechowywa¢ udostepnione
kopie dokumentéw papierowych tylko przez okres niezbedny do wykonania
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okreslonego zadania podczas pracy zdalnej (zasada ograniczenia przetwarzania). Po
tym czasie zobowigzany jest niezwtocznie zwrdcic je pracodawcy.

9) Po weryfikacji kompletnosci dokumentéw zwrdéconych przez pracownika, pracodawca
brakuje je zgodnie z obowigzujgcymi przepisami prawa.

10) Zabrania sie pracownikowi samodzielnego niszczenia dokumentacji uzyskanej od
pracodawcy lub samodzielnie wytworzone.

11) Pracownik zobowigzany jest zabezpieczy¢ posiadang dokumentacje i po zakohczeniu
pracy zdalnej niezwtocznie zwrocic¢ jg do pracodawcy.

Strona7z9



12. Naruszenie ochrony danych osobowych podczas pracy zdalnej

1) Pracownik, ktory stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
w systemie informatycznym lub w systemie tradycyjnym, zobowigzany jest do
niezwtocznego pisemnego poinformowania o tym pracodawce — Administratora
danych.

2) W przypadku powziecia informacji o naruszeniu ochrony danych osobowych
Administrator danych informuje Inspektora ochrony danych osobowych o naruszeniu
i prowadzi postepowanie zgodnie z Procedurg Naruszenie ochrony danych osobowych

13. Zalgcznik

Zatgcznik PPZ 1 - O$wiadczenie pracownika o zapoznaniu sie z procedurg ochrony danych
osobowych w pracy zdalnej
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Zatgcznik PPZ 1

(imie i nazwisko pracownika) (miejscowosc¢) (data)

Oswiadczenie pracownika o zapoznaniu sie

z procedurg ochrony danych osobowych w pracy zdalnej

Na podstawie Art. 672° § 2 Kodeksu pracy (Dz.U. 2023 poz. 240) o$wiadczam, ze
zapoznatem sie z procedurg ochrony danych osobowych w pracy zdalnej stosowang przez
Administratora Danych oraz zobowigzuje sie do ich przestrzegania.

(czytelny podpis pracownika)

Strona9:z9



