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1. wprowadzenie
1) Incydent ochrony danych osobowych

a)

b)

Ustawa o ochronie danych osobowych nie definiuje wprost, czym jest incydent w
ochronie danych osobowych. Szczegdlowe wyjasnienie tego pojecia mozna
odnalez¢ w normie PN-ISO/ IEC 27001. Zgodnie z jej trescig przez incydent
zwigzany z bezpieczenstwem informaciji nalezy rozumie¢ pojedyncze zdarzenie lub
serie niepozadanych albo niespodziewanych zdarzen zwigzanych z
bezpieczehAstwem informacji, ktére stwarzajg znaczne prawdopodobienstwo
zaktécenia dziatan biznesowych i zagrazajg bezpieczenstwu informaciji.

Mozna wyréznic trzy zasadnicze grupy incydentéw w ochronie danych osobowych:

umysine incydenty (np. kradziez danych i sprzetu, ujawnienie danych osobom
nieupowaznionym, swiadome zniszczenie danych, wilamanie do systemu
informatycznego lub pomieszczen),

zdarzenia losowe wewnetrzne (np. awaria komputera/serwera/dysku
twardego/oprogramowania, pomytki informatykow, utrata danych),
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e zdarzenia losowe zewnetrzne (np. pozar, zalanie wodg, utrata zasilania, utrata
tgcznosci)

2) Naruszenie danych osobowych
a) Aby zaistniato naruszenie, muszg by¢ spetnione tgcznie trzy przestanki:

e naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych przez podmiot, ktdrego dotyczy naruszenie,

o skutkiem naruszenia moze by¢é zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych,

e naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.

b) Rodzaje naruszen ochrony danych osobowych:

e naruszenie poufnosci — polega na ujawnieniu danych osobowych nieuprawnionej
osobie,

e naruszenie dostepnosci — polega na czasowej bgdz trwatej utracie lub zniszczeniu
danych osobowych,

e naruszenie integralnosci — polega na zmianie tresci danych osobowych w sposéb
nieautoryzowany.

2. Cel procedury
Niniejsza Procedura (PNO) okresla tryb i zasady postepowania oséb zatrudnionych przy
przetwarzaniu danych osobowych, w przypadku gdy stwierdzono naruszenie ochrony
danych osobowych.

3. Zakres stosowania

Procedure naruszeh ochrony danych osobowych stosuje sie do wszelkich czynnosci,
stanowigcych w mysl RODO, przetwarzanie danych osobowych.

4, Opis postepowania

W przypadku, gdy w firmie zostang stwierdzone zagrozenia bezpieczenstwa danych
osobowych, nalezy przeprowadzi¢ postepowanie wyjasniajgce, w trakcie ktérego nalezy
ustali¢ czy zagrozenie jest incydentem czy naruszeniem ochrony danych osobowych. Po
tym ustaleniu nalezy postepowac¢ zgodnie z punktami 5 lub 6 niniejszej procedury.

5. Sposéb postepowania przy incydencie ochrony danych osobowych

1) W przypadku stwierdzenia incydentu ochrony danych osobowych, osoba stwierdzajgca
incydent obowigzana jest niezwtocznie powiadomi¢ o tym Administratora Danych
Osobowych lub Inspektora Ochrony Danych.

2) Administrator i Inspektor Ochrony Danych po otrzymaniu powiadomienia:
a) ustalajg zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) rekomendujg dziatania zmierzajgce do eliminacji podobnych zagrozen w
przysztosci,

c) Wszystkie incydenty ochrony danych osobowych rejestrowane sg w Rejestrze
incydentow ( Zatgcznik PNO 5).
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6.

Sposéb postepowania przy naruszeniu ochrony danych osobowych

1) W przypadku stwierdzenia naruszenia ochrony danych osobowych, osoba

2)

3)

4)

5)

6)

7)

8)

stwierdzajgca naruszenie obowigzana jest niezwtocznie powiadomi¢ o tym Inspektora
Ochrony Danych.

Inspektor Ochrony Danych po otrzymaniu powiadomienia:

a) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego
naruszenia zabezpieczenia systemu,

b) zabezpiecza, utrwala wszelkie informacje idokumenty, ktére mogg stanowic
pomoc przy ustaleniu przyczyn naruszenia,

c) ustala charakter i rodzaj naruszenia oraz metody dziatania oséb naruszajgcych
zabezpieczenie systemu,

d) dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkdd powstatych
na skutek naruszenia,

e) sporzadza szczegdtowy Raport z naruszenia (Zatgcznik PNO 1) zawierajgcy
w szczegolnosci: date i godzine otrzymania informacji o naruszeniu, opis jego
przebiegu, przyczyny oraz wnioski ze zdarzenia.

Raport wraz z ewentualnymi zatgcznikami (kopie dowoddéw dokumentujgcych
naruszenie) Inspektor Ochrony Danych przekazuje niezwiocznie kierownikowi
jednostki organizacyjnej.

Inspektor Ochrony Danych osobowych w porozumieniu z kierownikiem jednostki
organizacyjnej podejmuje niezbedne dziatania w celu zapobiezenia naruszeniom
zabezpieczeh systemu w przysztosci.

Wszystkie naruszenia ochrony danych osobowych rejestrowane sg w Rejestrze
naruszen ( Zatgcznik PNO 4).

Inspektor Ochrony Danych po stwierdzeniu, iz naruszenie ochrony danych osobowych
spowodowato ryzyko naruszenia praw i wolnosci osob, ktorych dane podlegaty
naruszeniu, niezwtocznie informuje o tym fakcie organ nadzorczy, ale nie dtuzej niz
W ciggu 72 godzin od momentu wykrycia naruszenia, za pomocg interaktywnego pliku
(Zatacznik PNO 3), ktéry odpowiednio wypetniony wysytany jest do UODO.

Inspektor Ochrony Danych po stwierdzeniu, iz naruszenie ochrony danych osobowych
spowodowato ryzyko naruszenia praw i wolnosci oséb, niezwtocznie informuje o tym
fakcie osoby, ktérych dane podlegaty naruszeniu (Zatgcznik PNO 2).

Zawiadomienie osoéb, ktérych dane dotyczg o naruszeniu ochrony danych nie jest
rowniez wymagane, gdy:

a) Administrator wdrozyt odpowiednie techniczne lub organizacyjne srodki ochrony i
Srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
ktére uniemozliwia odczyt danych przez osoby nieuprawnione,

b) Administrator, po stwierdzeniu naruszenia, zastosowat $rodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw i wolnosci osoby, ktérej
dane dotycza,
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1)
2)

3)
4)
5)
6)

c) powiadomienie wszystkich os6b wymagatoby niewspoimiernego wysitku — wtedy
nalezy wydac publiczny komunikat o zdarzeniu

. Zalaczniki

Zalgcznik PNO 1 — Raport z naruszenia ochrony danych osobowych,

Zatgcznik PNO 2 - Zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony
danych osobowych,

Zatgcznik PNO 3 — Zgtoszenie naruszenia ochrony danych osobowych,
Zatgcznik PNO 4 - Przyktady potencjalnych incydentéw,
Zatgcznik PNO 5 — Rejestr incydentow,

Zatgcznik PNO 6 — Rejestr naruszen.
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Zatgcznik PNO 1

Raport z naruszenia ochrony danych osobowych
ze wzgledu na dostepnosé, integralnos¢ i poufnosé

1) Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (pietro, nr pokoju,
godzina, itp.):

2) Osoby powodujgce naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity sie
do naruszenia ochrony danych osobowych):

3)Osoby, ktére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych:

6) Krétki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg
zdarzenia, opis zachowania uczestnikdw, podjete dziatania korekcyjne, korygujace,
zapobiegawcze):
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Administrator Danych Osobowych

Zatgcznik PNO 2

Zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych

Szanowny/a Pan/Pani

W zwigzku z art. 34 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych),

informuje o naruszeniu ochrony Pana/Pani i danych osobowych przetwarzanych przez

Charakter naruszenia
ochrony danych osobowych

Mozliwe konsekwencje
naruszenia ochrony danych
osobowych

Srodki
zastosowane/proponowane
w celu zaradzenia
naruszeniu ochrony danych
/ zminimalizowania
negatywnych skutkéw*

Imie i nazwisko Inspektora
Ochrony Danych / punkt
kontaktowy**

* W zaleznosci od przypadku, ktory wystapit.

** W zaleznosci od przyjetej struktury organizacyjne;.

Strona 7 z 17



Zatgcznik PNO 3
Zgtoszenie naruszenia ochrony danych osobowych

1. Typ zgtoszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez nosnika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, ktére uzupetnisz pdziniej, lub czy uzupetniasz lub zmieniasz wczesniejsze
zgtoszenie.

Podaj swoja sygnature sprawy (opcjonalnie)

; . , Kliknij tutaj, aby wprowadzi¢ tekst.
(np. sygnatura w Twoim wewnetrznym rejestrze naruszen)

E Zgloszenie kompletne/jednorazowe D Zgloszenie wstepne D Zgloszenie uzupeiniajgce/zmieniajace
Podaj przyblizong date uzupetnienia zgtoszenia Podaj date poprzedniego zgtoszenia
Kliknij tutaj, aby wprowadzi¢ date.
Kliknij tutaj, aby wprowadzi¢ date. Podaj sygnature sprawy UODO

Kliknij tutaj, aby wprowadzic¢ tekst.

[0 Naruszenie zostato lub zostanie zgtoszone organowi

Jesli tak, podaj w jakim.
ochrony danych osobowych w innym parstwie pocaj w)

[J Naruszenie zostato lub zostanie zgtoszone innym organom np. Policja, CSIRT NASK, CSIRT GOV, CSIRT MON (najedz myszkg na nazwe organu by dowiedziec sie
wiecej)

Podaj nazwy tych organéw Podaj numer/sygnature zgtoszenia do innego organu
Kliknij tutaj, aby wprowadzi¢ tekst. Kliknij tutaj, aby wprowadzi¢ tekst.

2. Podmiot zgtaszajacy

2A. Dane administratora danych

Petna nazwa administratora Kliknij tutaj, aby wprowadzi¢ tekst.
REGON (opcjonalnie) Podaj numer. NIP . . Podaj numer. KRS (opcjonalnie) Podaj numer.
(opcjonalnie)
Sektor (opcjonalnie) Dla sektora publicznego: Wybierz element. Dla sektora prywatnego: Wybierz element.
2B. Adres siedziby administratora danych
Ulica Kliknij tutaj, aby wprowadzi¢ tekst. Numer domu Podaj numer| Numer lokalu  Podaj numer
Miejscowos¢ Kliknij tutaj, aby wprowadzi¢ tekst. Kod pocztowy Kliknij tutaj, aby wprowadzi¢ tekst.
Gmina Kliknij tutaj, aby wprowadzic tekst. Powiat Kliknij tutaj, aby wprowadzi¢ tekst.
Wojewddztwo Kliknij tutaj, aby wprowadzi¢ tekst. Panstwo Kliknij tutaj, aby wprowadzi¢ tekst.
2C. Osoby uprawnione do reprezentowania administratora
1. Imie i nazwisko Kliknij tutaj, aby wprowadzic¢ tekst. Stanowisko Kliknij tutaj, aby wprowadzic¢ tekst.
2. Imie i nazwisko Kliknij tutaj, aby wprowadzic¢ tekst. Stanowisko Kliknij tutaj, aby wprowadzic¢ tekst.
3. Imie i nazwisko Kliknij tutaj, aby wprowadzic¢ tekst. Stanowisko Kliknij tutaj, aby wprowadzic¢ tekst.

2D. Petnomocnik
[0 Wniosek wypetniany przez petnomocnika (opcjonalnie)

Jesli zgtoszenie przesytane jest w formie elektronicznej, nalezy zataczy¢ petnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia optfaty
skarbowej
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Zatgcznik PNO 3
Zgtoszenie naruszenia ochrony danych osobowych

2E. Inspektor ochrony danych

Imie i nazwisko imie i nazwisko. Numer telefonu Numer telefonu. Adres e-mail E-mail.

O Inspektor nie zostat wyznaczony

Jesli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji o naruszeniu.
Kliknij tutaj, aby wprowadzi¢ tekst.

2F. Inne podmioty uczestniczace w przetwarzaniu danych, ktérych dotyczy naruszenie (opcjonalnie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie (np. podmiot przetwarzajacy,
wspotadministratora, operator pocztowy itp.)

1. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzic tekst. Rola Kliknij tutaj, aby wprowadzic¢ tekst.
2. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzi¢ tekst.
3. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzic tekst.
4. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzic¢ tekst. Rola Kliknij tutaj, aby wprowadzic¢ tekst.
5. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzic¢ tekst. Rola Kliknij tutaj, aby wprowadzic¢ tekst.

3. Czas naruszenia

3A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia

Wskaz kiedy dowiedziates/as sie o naruszeniu.
Jesli nie znasz doktadnego terminu, podaj czas
przyblizony.

Kliknij tutaj, aby wprowadzi¢ date.

Sposob stwierdzenia naruszenia
Np. zgtoszenie osoby ktérej dane dotyczg czy cykliczny przeglad logéw systemowych zgodnie z wdrozong politykg bezpieczernstwa

Kliknij tutaj, aby wprowadzic¢ tekst.

Data powiadomienia przez podmiot przetwarzajacy
(opcjonalnie)

Jesli nie znasz doktadnego terminu, podaj czas
przyblizony.

Kliknij tutaj, aby wprowadzi¢ tekst.

Powody opdznienia powiadomienia organu nadzorczego o naruszeniu
Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest dtuzszy niz 72h

Kliknij tutaj, aby wprowadzi¢ tekst.
3B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia
Jesli nie znasz doktadnego terminu, podaj czas Kliknij tutaj, aby wprowadzi¢ tekst.
przyblizony.

Data i czas zakoriczenia naruszenia
(opcjonalnie)

Jesli nie znasz doktadnego terminu, podaj czas
przyblizony.

4. Charakter naruszenia

4A. Opisz szczegétowo na czym polegato naruszenie

Kliknij tutaj, aby wprowadzi¢ tekst.

Kliknij tutaj, aby wprowadzi¢ tekst.
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Zatgcznik PNO 3
Zgtoszenie naruszenia ochrony danych osobowych

4B. Na czym polegato naruszenie?

[ a) Zgubienie lub kradziez nosnika/urzadzenia [ h) Nieprawidtowa anonimizacja danych osobowych w

[ b) Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub dokumencie

pozostawiona w niezabezpieczonej lokalizacji [Ji) Nieprawidtowe usuniecie/zniszczenie danych osobowych z
nos$nika/urzadzenia elektronicznego przed jego zbyciem przez

[ c) Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed o
administratora

zwroceniem jej do nadawcy

[ d) Nieuprawnione uzyskanie dostepu do informacji L1}) Niezamierzona publikacja

[ e) Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen EIK)iDanelosobaileiystaneidoiniewiascliiceaiodbiatcy

[ f) Ztosliwe oprogramowanie ingerujace w poufnosé, integralnosé lub dostepnos¢ danych L1 1) Ujawnienie danych niewtasciwej osoby

[ g) Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji [ m) Ustne ujawnienie danych osobowych

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

4C. Dziatanie ztosliwego oprogramowania (odpowiedz na ponizsze pytania, jesli w sekcji 4B zaznaczono pole f)

a) Jesli w ocenie administratora doszto wytgcznie do naruszenia dostepnosci danych, w jaki sposéb stwierdzono, ze nie doszto do naruszenia ich poufnosci?
(w sytuacji gdy np. dane nie zostaty pobrane przez osobe nieupowazniong, a jedynie zaszyfrowane w sposéb uniemozliwiajacy uzyskanie do nich dostepu)
Kliknij tutaj, aby wprowadzic¢ tekst.

b) Czy, a jezeli tak, to w jakiej formie, ztosliwe oprogramowanie poinformowato o koniecznosci uiszczenia optaty w celu odzyskania dostepu do danych (podaj
nazwe ztosliwego oprogramowania, sposéb poinformowania, zadang kwote, kanat komunikacji, sposéb zaptaty oraz termin)
Kliknij tutaj, aby wprowadzic¢ tekst.

c) Jezeli doszto do utraty dostepnosci danych, to czy administrator byt w posiadaniu kopii zapasowej, jesli tak to w jakim czasie jg przywrocit?
Kliknij tutaj, aby wprowadzi¢ tekst.

UWAGA: Jezeli zgtoszenie naruszenia dotyczy podejrzanych zatqcznikow, phishingu, szantazu czy dziatania ztosliwego oprogramowania, rozwaz zgtoszenie
zdarzenia do CERT Polska pod adresem https://incydent.cert.pl/. Dokonanie takiego zgfoszenia jest szczegdlnie zalecane w przypadku, kiedy odpowiedzi na
powyzsze pytania sq utrudnione bqdZ niemoZliwe.

O fakcie zgtoszenia incydentu do CERT Polska poinformuj w zgtoszeniu uzupetniajgcym Prezesa UODO (pkt 1 formularza) podajgc date zgfoszenia, jego numer
oraz ewentualnie informacje na temat incydentu otrzymane od CERT Polska).

4D. Przyczyna naruszenia

[0 Wewnetrzne dziatanie niezamierzone [0 Wewnetrzne dziatanie zamierzone
[0 Zewnetrzne dziatanie niezamierzone [0 Zewnetrzne dziatanie zamierzone
4E. Charakter

[ Naruszenie poufnosci danych

Nieuprawnione lub przypadkowe ujawnienie badz udostepnienie danych

[ Naruszenie integralnosci danych

Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnosci danych

Brak mozliwosci wykorzystania danych na zadanie, w zatozonym czasie, przez osobe do tego uprawniong

4F. Dzieci

[ Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.
(opcjonalnie)

5. Liczba oséb i wpisow

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
Nie dotyczy to liczby oséb. Jednej osobie mozna przypisac kilka wpiséw (np.
jednej osobie mozna przypisac kilka wykonanych transakcji)

Przyblizona liczba oséb, ktérych dotyczy naruszenie

Kliknij tutaj, aby wprowadzi¢ tekst.

Kliknij tutaj, aby wprowadzic¢ tekst.
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Zatgcznik PNO 3
Zgtoszenie naruszenia ochrony danych osobowych

6. Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj dan

6A. Dane podstawowe

[0 Nazwiska i imiona [0 Nazwa uzytkownika i/lub hasto

O Imiona rodzicéw [J Dane dotyczace zarobkéw i/lub posiadanego majatku
[ Data urodzenia O Nazwisko rodowe matki

[ Numer rachunku bankowego [ Seria i numer dowodu osobistego

[ Adres zamieszkania lub pobytu [0 Numer telefonu

[ Numer ewidencyjny PESEL 0 Wizerunek

O Adres e-mail [ Inne, wskaz jakie:

Kliknij tutaj, aby wprowadzic¢ tekst.

6B. Dane szczegdlnej kategorii

[ Dane o pochodzeniu rasowym lub etnicznym [ Dane dotyczgce seksualnosci lub orientacji seksualnej
[ Dane o pogladach politycznych [ Dane dotyczace zdrowia
[ Dane o przekonaniach religijnych lub $wiatopogladowych [ Dane genetyczne

O Dane o przynaleznoéci do zwiazkow zawodowych [ Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

6C. Dane, o ktérych mowa w art. 10 RODO

[ Dane dotyczgce wyrokdw skazujgcych [ Dane dotyczgce czynéw zabronionych O Inne
Kliknij tutaj, aby wprowadzi¢ tekst.

7. Kategorie oséb

O Pracownicy [ Klienci (obecni i potencjalni)

O Uzytkownicy [ Klienci podmiotéw publicznych

[ Subskrybenci O Pacjenci

O Studenci O Dzieci

O Uczniowie O Osoby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)

O Stuzby mundurowe (np. wojsko, policja)

Szczegbtowy opis kategorii 0sob, ktdrych dotyczy naruszenie:  Kliknij tutaj, aby wprowadzi¢ tekst.
Opisz np. kogo i w jakim przedziale czasowym dotyczy

naruszenie

W zgtoszeniu nie podawaj danych konkretnych oséb,

ktérych dotyczy naruszenie.

8. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza

[ Utrata kontroli nad wtasnymi danymi osobowymi [ Strata finansowa

[ Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO [0 Naruszenie dobrego imienia

[ Ograniczenie mozliwosci realizowania praw [ Utrata poufnosci danych osobowych chronionych tajemnicg zawodowa

[ Dyskryminacja O Nieuprawnione odwrdcenie pseudonimizacji

O Kradziez lub sfatszowanie tozsamosci O Inne
Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane
dotycza:

Kliknij tutaj, aby wprowadzi¢ tekst.

8B. Czy wystapito wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych?
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Zatgcznik PNO 3
Zgtoszenie naruszenia ochrony danych osobowych

(® Tak ™ Nie

Uzasadnienie
Kliknij tutaj, aby wprowadzi¢ tekst.

9. Srodki bezpieczenstwa i srodki zaradcze

9A. Ogdlny opis technicznych i organizacyjnych srodkow bezpieczeristwa dotychczas stosowanych
Kliknij tutaj, aby wprowadzic¢ tekst.
9B. Srodki bezpieczeristwa zastosowane lub proponowane w celu zminimalizowana ryzyka ponownego wystapienia naruszenia

Kliknij tutaj, aby wprowadzic¢ tekst.

9C. Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania negatywnych skutkéw dla oséb, ktérych dane dotycza

Kliknij tutaj, aby wprowadzic¢ tekst.

. Czy osoby, ktérych dane dotycza, zostaty zawiadomione o naruszeniu?

® Tak " Nie, ale zostang zawiadomione ~ Nie, nie zostana zawiadomione, (.. Nie ocenitem

L . _— . . etz i 5- jeszcze
Pamietaj, ze po powiadomieniu 0sdb, nalezy przesta¢ tres¢ poniewaz: !
zawiadomienia do UODO.

Czy indywidualnie?

przed naruszeniem wdrozono odpowiednie Jesli jeszcze nie ocenites,
@ T2k techniczne i organizacyjne srodki ochrony czy zamierzasz
(wskazane w pkt. 9Aformularza) i srodki te zawiadomié osoby,
zostaly zastosowane do danych osobowych, .
Nie, gdyz indywidualne zawiadomienie kazdej osoby, ktérej dane dotycza wymagatoby ™ ktorych dotyczy naruszenie, w szczegslnosci ktérych dane dotycza,
r niews pétmiernie duzego wysitku. W zwigzku z tym zostat badz zostanie wydany publiczny srodki takie jak szyfrowanie, anonimizacja czy pamietaj, ze po podjeciu
' komunikat lub zastosowany podobnysrodek, za pomoca ktdrego osoby, ktérych dane pseudonimizacja uniemozliwiajace odczyt takiej decyzji bedziesz
dotyczg, zostaty badi zostangpoinformowane wréwnie skuteczny sposob. osobom nieuprawnionym do dostepu do tych musiat ztozy¢ zgtoszenie
danych osobowych. ..
uzupetniajace.
Wskaz date zawiadomienia Wskaz date planowanego zawiadomienia

ponaruszeniu zastosowano srodki (wskazane
w pkt. 9C formularza) eliminujgce
r prawdopodobienstwo wysokiego ryzyka

Kliknij tutaj, aby wprowadzi¢ date. Kliknij tutaj, aby wprowadzi¢ date.

Liczba zawiadomionych os6b o N.'e ZnaT Jeszcze d?ty kiedy zamierzam naruszenia praw lub wolnosci osoby, ktdrej
Kliknij tutaj, aby wprowadzic tekst. zawiadomic¢ osoby, ktérych dane dotyczg dane dotyczs.

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza stwierdzono brak wysokiego ryzyka naruszenia
Kliknij tutaj, aby wprowadzi¢ tekst. (™ prawlubwolnosci 0s6b fizyeznych

(uzasadnienie w pkt. 8B formularza).

Umies¢ zanonimizowang tres¢ zawiadomienia, ktdrg przestates badz zamierzasz
przestaé do oséb, ktérych dane dotycza.
Pamietaj, ze zawiadomienie powinno:

e opisywac jasnym i prostym jezykiem charakter naruszenia ochrony danych
osobowych,

e zawieradimie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej
informacji,

e opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

e opisywac $rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkéw.

Kliknij tutaj, aby wprowadzic¢ tekst.
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Zgtoszenie naruszenia ochrony danych osobowych

11. Przetwarzanie transgraniczne

[ Naruszenie ma charakter transgraniczny

Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktérych dotyczy naruszenie:

O Austria

O Cypr

O Finlandia

[ Holandia

O Litwa

[ Niemcy

[ Stowacja

[ Wielka Brytania

[ Belgia

[ Czechy

O Francja

O Irlandia

O Luksemburg
[ Norwegia
[ Stowenia

O Wtochy

1 Jezeli zgtoszenie podpisuje petnomocnik, nalezy pamietaé o zatgczeniu petnomocnictwa

[ Butgaria
O Dania

[ Grecja

O Islandia
O totwa

O Portugalia
[ Szwecja

Zatgcznik PNO 3

[ Chorwacja
[ Estonia
[ Hiszpania

[ Liechtenstein

[ Malta
0 Rumunia
0 wegry

Data, miejscowos¢
(dla zgtoszenia w formie
papierowej)

Podpis osoby lub oséb
upowaznionych
do reprezentowania
administratora?
(dla zgtoszenia w formie
papierowej)

Strona 13 z 17



0o~

10.
11.
12.
13.
14.
15.
16.

17.
18.

19.

20.

Zatgcznik PNO 4

Przyktady potencjalnych incydentow:

Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji umozliwiajgcej dostep do
bazy danych osobowych.

Pozostawienie w jakimkolwiek niezabezpieczonym, a w szczegdlnosci w miejscu widocznym,
zapisanego hasta dostepu do bazy danych osobowych i sieci.

Dopuszczenie do uzytkowania sprzetu komputerowego i oprogramowania umozliwiajgcego
dostep do bazy danych osobowych przez nieuprawnione osoby.

Nieuprawnione modyfikowanie parametréw systemu i aplikacji.

Odczytywanie dyskietek i innych nosnikbw przed sprawdzeniem ich programem
antywirusowym.

Przechowywanie dokumentéw zabezpieczonych w niedostatecznym stopniu przed dostepem
0s06b niepowotanych.

Wyrzucanie dokumentéw w stopniu zniszczenia umozliwiajgcym ich odczytanie.
Dopuszczanie, aby inne osoby odczytywaly zawarto$s¢ ekranu monitora, na ktérym
wyswietlane sg dane osobowe.

Niezapowiedziane zmiany w wygladzie lub zachowaniu aplikacji stuzgcej do przetwarzania
danych osobowych.

Nieoczekiwane, nie dajace sie wyjasni¢, zmiany zawartosci bazy danych.

Slady wtamania do pomieszczen, w ktérych przetwarzane sg dane osobowe

Préba uzyskania hasta uprawniajgcego do dostepu do danych osobowych w ramach pomocy
technicznej.

Podejrzana tre$¢ wiadomosci pocztowych (tre$¢ lub nadawca).

Ujawnianie sposobu dziatania aplikacji i systemu jej zabezpieczen osobom niepowotanym.
Ujawnianie informacji o sprzecie i pozostatej infrastrukturze informatycznej nieuprawnionej
osobie.

Wyniesienie bez zgody pracodawcy dokumentéw zawierajgcych dane osobowe poza teren
firmy.

Wydanie na makulature dokumentéw zawierajgcych dane osobowe.

Wystanie wiadomosci e-mail zawierajgcej dane osobowe do osoby, ktéra nie byta uprawniona
do otrzymywania takich wiadomosci.

Wystanie wiadomosci e-mail zawierajgcej dane osobowe do kilku odbiorcéw tak, ze kazdy
odbiorca moze zobaczy¢ adres skrzynki mailowej innych odbiorcow.

Niewfasciwa anonimizacja danych, po ktorej dane osobowe mozna nadal odczytac.
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Zatgcznik PNO 5

REJESTR INCYDENTOW
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REJESTR NARUSZEN

Zatgcznik PNO 6

Lp.

Naruszenie

Zrédto zgloszenia

Data
zgtoszenia

Przyczyna niezgodno$ci

Dziatania korygujgce i
zapobiegawcze

Odpowiedzialny za
realizacje

Data
zakonczenia

Ocena
skutecznosci

4

6

7

8

9
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