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1. Wprowadzenie

Instrukcja zostata opracowana zgodnie z wymogami §5 Rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

Niniejsza instrukcja stanowi zestaw procedur opisujgcych zasady bezpieczehstwa danych
osobowych przetwarzanych w zbiorach papierowych oraz w systemach informatycznych
Szkoty Podstawowej nr 1 w Bytowie.

2. Zakres stosowania Instrukcji Zarzadzania Systemami Informatycznymi
Procedury i zasady okre$lone w niniejszym dokumencie powinny by¢ znane i stosowane przez

wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych w systemach
informatycznych Szkoty Podstawowej nr 1 w Bytowie, bez wzgledu na zajmowane stanowisko,
miejsce wykonywanej pracy oraz charakter stosunku pracy.

3. Procedura nadawania uprawnien do przetwarzania danych i rejestrowanie tych
uprawnien w systemie informatycznym
1) W celu zapewnienia wytgcznie prawidtowego i uzasadnionego dostepu do systemu

informatycznego oraz dla zapobiegania nieuprawnionemu dostepowi do systemu
informatycznego, nadawanie uprawnien do systemow teleinformatycznych odbywa sie
z uwzglednieniem ponizszych zasad:

a) Pracownikowi mogg by¢ nadane uprawnienia, ktére sg konieczne do realizacji zleconych
mu zadan.

b) Uprawnienia do systemu nadawane sg przez Administratora Systeméw Informatycznych
lub Administratora Danych Osobowych.

c) Pracownikom nadawane sg unikalne identyfikatory. Nazwy kont pracownikéw muszg
zapewnia¢ jednoznaczng identyfikacje.

d) Konta umozliwiajgce dziatania administracyjne (np. Administrator) muszg zapewniaé petng
rozliczalnosc¢ i identyfikalno$¢ dziatan. W tym celu konta z uprawnieniami administracyjnymi
winny by¢ przypisane do konkretnych oséb.

e) Hasta administracyjne ustala Administrator Systeméw Informatycznych lub Administrator
Danych Osobowych.

f) Administratora Systemow Informatycznych jest zobowigzany do prowadzenia metryk haset
administratora i przechowywania ich w zabezpieczonych miejscach, do ktérych dostep ma
takze Administrator Danych Osobowych.

g) Wszyscy uzytkownicy systemu zobowigzani sg do stosowania polityki haset zgodnie
Z wytycznymi zawartymi w punkcie 4 ponizszej Instrukcji.

h) Wszelkie zmiany dotyczgce uzytkownika, takie jak rozwigzanie umowy o prace lub cofniecie
upowaznienia do przetwarzania danych osobowych sg przestankg do niezwtocznego
zablokowania konta uzytkownika systemu informatycznego.
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4. stosowane metody i sSrodki uwierzytelniania oraz procedury zwigzanych z ich
zarzadzaniem i uzytkowaniem
1) Wymagania odnosnie tworzenia i uzywania haset i identyfikatoréw:

a) Hasto musi zawiera¢ nie mniej niz 8 znakow.

b) Hasto musi sktadac sie z liter (matych i duzych) oraz cyfr i znakéw specjalnych.

¢) Hasta nie mogg by¢ ujawniane innym nieupowaznionym osobom.

d) Hasta do réznych systeméw powinny by¢ rozne, za wyjatkiem sytuacji, gdy jest mozliwe
zastosowanie mechanizmu jednokrotnego logowania.

e) Hasta nie mogg by¢ przechowywane w czytelnej postaci (zaréwno jako tekst w pliku
jak izapisane na papierze) w sposéb umozliwiajgcy ich przejecie. Wyjatkiem jest
zdeponowanie haset uzytkownikéw, jak i administratorbw w bezpiecznym miejscu
(sejfie, szafie pancernej lub w réwnowaznym miejscu).

f) Hasto powinno zostac niezwtocznie zmienione w przypadku ujawnienia lub podejrzenia
ujawnienia osobie nieuprawnionej.

g) Hasta tymczasowe lub startowe powinny byé zmienione po pierwszym logowaniu.

h) Hasta domysine tzw. defaultowe powinny by¢ niezwtocznie zmienione.

i) W przypadku zakonczenia $wiadczenia pracy lub odbiorze upowaznienia do
przetwarzania danych, konto uzytkownika powinno zosta¢ niezwtocznie zablokowane.

i) Identyfikator raz uzyty nie moze by¢ wykorzystywany ponownie.

k) Hasta powinny by¢ trudne do odgadniecia (zaleca sie nie stosowaé¢ nazw potocznych,
imion, nazwisk, dat urodzenia, numeréw dokumentéw, innych danych osobistych oraz
standardowych kombinacji znakéw, np. 12345678).

m) Powinna zostac tworzona historia haset w celu zablokowania ich powtarzania.

5. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie
informatycznym
1) Stosowane sg nastepujgce zasady rozpoczecia pracy w systemie informatycznym:

a) Przed przystgpieniem do pracy, uzytkownik zobowigzany jest do sprawdzenia czy stacja
robocza wykorzystywana do przetwarzania danych osobowych w systemie informatycznym
nie wskazuje na ingerencje osob trzecich, a takze czy stanowisko pracy zastano w takim stanie
jak pozostawiono po zakonczeniu pracy.

b) Przed uruchomieniem stacji roboczej, uzytkownik zobowigzany jest do upewnienia sie, czy
ekran monitora jest ustawiony w sposéb uniemozliwiajagcy osobom nieupowaznionym
podgladniecie jego zawartosci.

c) Kazde rozpoczecie pracy w danym systemie wymaga logowania.

d) W trakcie pracy, uzytkownik powinien mieé otwarte tylko te aplikacje, ktére sg niezbedne do
wykonywania obowigzkoéw stuzbowych.

e) W trakcie pracy, uzytkownik powinien mie¢ na biurku tylko te materiaty, kiére sg niezbedne
do wykonywania obowigzkéw stuzbowych.

2) Stosowane sg nastepujgce zasady zawieszenia pracy w systemie informatycznym:

a) W przypadku chwilowego opuszczenia stanowiska pracy uzytkownik zobowigzany jest do
wylogowania sie z systemu bgdz zablokowania dostepu do pulpitu stacji roboczej w celu
uniemozliwienia dostepu do systemu operacyjnego lub aplikacji przez osoby niepowotane.

b) W przypadku opuszczenia stanowiska pracy materiaty zawierajgce dane wymagajgce
ochrony powinny by¢ zabezpieczane przed dostepem oséb nieuprawnionych.

c) W przypadku bezczynnosci uzytkownika na stacji roboczej trwajgcej wiecej niz 10 min,
uruchamiany jest automatycznie wygaszacz ekranu. Wznowienie pracy mozliwe jest po
ponownym uwierzytelnieniu sie poprzez podanie wtasnego hasta.
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3) Stosowane sg nastepujgce zasady zakohczenia pracy w systemie informatycznym:

a) Po zakonczeniu pracy nalezy wylogowac sie z systemu.

b) Po zakonczeniu dnia pracy uzytkownik zobowigzany jest do zabezpieczenia wszelkich
dokumentéw i nosnikéw zawierajgcych dane osobowe, w celu uniemozliwienia dostepu do
nich osob nieupowaznionych. Nalezy uprzatng¢ z miejsca pracy wszelkie dokumenty, nosniki,
notatki i umiescic je w miejscu niedostepnym dla os6b nieupowaznionych.

6. Zabezpieczenie nosnikow informacji zawierajagcych dane osobowe

1) Przekazywanie, niszczenie nosnikow zawierajgcych dane osobowe:

a) Nosniki danych przeznaczone do likwidacji nalezy wczes$niej pozbawia¢ zapisanych danych
w sposo6b uniemozliwiajgcy ich odzyskanie lub uszkodzone, w taki sposéb aby odczyt danych
stat sie niemozliwy.

b) Z urzadzeh i/lub nosnikéw danych zawierajgcych dane osobowe przed przekazaniem
podmiotowi nieuprawnionemu nalezy te dane usungé¢ w sposéb trwaty uniemozliwiajgcy
pozniejsze ich odczytanie/odtworzenie.

c) Z urzadzen i/lub nosnikéw danych zawierajgcych dane osobowe przed przekazaniem do
naprawy nalezy usung¢ te dane w sposéb trwaly uniemozliwiajgcy pdzniejsze
odczytanie/odtworzenie lub naprawiaé w obecnosci osoby upowaznionej.

d) Dopuszcza sie przekazanie nosnikéw danych bez usuniecia danych osobowych jedynie w
przypadku przekazywania ich specjalistycznej firmie w celu odzyskania danych. W takiej
sytuacji wymagane jest zobowigzanie firmy zewnetrznej do podpisania umowy powierzenia
danych osobowych.

e) Transport nosnikéw zawierajgcych dane osobowe poza granice obszaréw przetwarzania
firmy powinien by¢ dokonywany w sposéb uniemozliwiajgcy uzyskanie dostepu do nich przez
0soby nieuprawnione.

f) W przypadku koniecznosci przesytania danych wymaga sie ich wcze$niejsze
zabezpieczenie przed dostepem dla oséb nieupowaznionych.

g) Transport nosnikéw zawierajgcych dane osobowe poza granice obszardéw przetwarzania
firmy powinien by¢ dokonywany z zachowaniem szczegdlnej uwagi, tak aby nosnik informacji
nie zostat zgubiony, skradziony lub uszkodzony. W przypadku zlecania transportu nosnikéw
danych nalezy korzysta¢ z godnego zaufania transportu i kurieréw.

h) Zabrania sie wynoszenia nos$nikow danych poza obszar zidentyfikowany jako obszar
przetwarzania danych bez zgody Administratora danych osobowych..

2) Przechowywanie nosnikow danych:

a) W przypadku przechowywania danych osobowych (nosnikéw) poza obszarem
wyznaczonym jako obszar przetwarzania danych osobowych, dane te powinny byc¢
zabezpieczone srodkami dodatkowymi w celu zachowania poufnosci i integralnosci .

b) Nosniki danych (w tym réwniez kopie zapasowe i archiwalne) nalezy przechowywac
w wydzielonym pomieszczeniu i/lub szafie/sejfie w sposéb zabezpieczajgcy je przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem.

¢) Warunki srodowiskowe przechowywania nosnikéw sg zgodne z wytycznymi producentow
nosnikéw.

d) Kopie zapasowe usuwa sie (niszczy) niezwtocznie po ustaniu ich uzytecznosci.

e) W przypadku jesli dostep do noénikbw ma wiecej niz jedna osoba zaleca sie, aby
wprowadzony system kontroli dostepu zapewniat identyfikacje, autoryzacje oraz rozliczalnos¢
osoby.
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7. Kopie zapasowe
1) Wszystkie dane osobowe przetwarzane w systemie informatycznym firmy sg zachowywane

w kopiach zapasowych.

2) Kopie zapasowe tworzy sie w taki sposdb, aby zapewni¢ odtworzenie wszystkich informac;ji
w przypadku awarii.

3) Kopig zapasowag objete sg:

a) bazy danych zawierajgcych zbiory danych osobowych;

b) programy i narzedzia programowe stuzgce do przetwarzania danych;

C) pozostate zasoby zawierajgce dane osobowe.

8. Zabezpieczenie systemu informatycznego przed dziatalnos$cig nieuprawnionego
oprogramowania
1) Administrator Systeméw Informatycznych jest zobowigzany do wprowadzenia obligatoryjnej

ochrony antywirusowej, a takze zabezpieczenia zaporg sieciowa, ktéra obejmuje wszystkie
stacje robocze oraz serwery.

2) Oprogramowanie antywirusowe powinno byé skonfigurowane w sposdb wymuszajgcy
automatyczne usuwanie wirusow, za$ w przypadku gdy ich usuniecie jest niemozliwe,
obejmowanie ich kwarantanng, okresowe skanowanie wszystkich dyskow lokalnych, a takze
sporzgdzanie raportéw oraz powiadamianie osoby odpowiedzialnej o wykrytych wirusach,
robakach czy innym szkodliwym oprogramowaniu.

3) Dokonywanie zmian w konfiguracji oprogramowania antywirusowego oraz zapory sieciowej
jest mozliwa tylko przez Administratora Systeméw Informatycznych.

4) Przeprowadzane sg okresowe szkolenia z zakresu bezpiecznej pracy z aplikacjami
wykorzystywanymi na stacjach roboczych ze szczegdlnym uwzglednieniem aplikacji
wykorzystywanych do fgcznosci z sieciami zewnetrznymi (np: przeglgdarka internetowa, klient
poczty itp.) Szkolenia powinny uswiadamia¢ uzytkownikom skale i typy zagrozen oraz metody
jak ich unikng¢ lub obnizy¢ prawdopodobienstwo infekciji.

5) Uzytkownicy zobowigzani sg do sprawdzania programem antywirusowym wszelkich
elektronicznych zewnetrznych nosnikow informac;ji.

0. Wykonywanie przegladéw i konserwacji systemoéw informatycznych

1) Administrator Systemow Informatycznych wykonuje przeglady i konserwacje systemow
informatycznych zgodnie z terminami okreslonymi przez producentéw sprzetu Ilub
oprogramowania lub zgodnie z harmonogramem okreslonym przez Administratora danych
osobowych.

2) Administrator Systemow Informatycznych jest zobowigzany do prowadzenia dokumentacji
dotyczgcej przeprowadzanych przegladow i konserwacji systemu informatycznego.
Dokumentacja ta powinna zawiera¢ w szczegolnosci:

a) czas i date rozpoczecia przegladu lub konserwacji;

b) zakres wykonanych prac;

¢) wykaz oséb przeprowadzajgcych przeglad lub konserwacje;

d) czas i date zakonczenia przegladu lub konserwac;ji.

3) Wszelkie prace serwisowe i konserwacyjne systemu informatycznego wykonywane przez
podmiot zewnetrzny moze odbywac sie na zasadach okreslonych w umowie z uwzglednieniem
klauzuli dotyczacej ochrony danych osobowych.
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4) Wszelkie informacje, dane, oprogramowanie, sprzet udostepniane firmom lub instytucjom
zewnetrznym muszg zosta¢ zabezpieczone przed dostepem oséb niepowotanych poprzez:
zabezpieczenie fizyczne przed uszkodzeniem, zachowanie zasad ochrony informacji,
zachowanie zasad ochrony fizycznej i mienia.

5) Wszelkie prace serwisowe i konserwacyjne systemu informatycznego wykonywane
doraznie przez podmiot zewnetrzny mogg by¢ wykonywane wylgcznie w obecnosci
Administratora danych osobowych lub osoby upowaznionej do przetwarzania danych.

6) Rozpoczecie prac serwisowych lub konserwacyjnych systemu informatycznego przez
podmiot zewnetrzny poprzedzone jest wczesniejszg informacjg o zakresie planowanych prac.
Prace mogag zostac rozpoczete nie wczesniej niz po akceptacji przedstawionego zakresu prac
przez Administratora danych osobowych.

7) Przed rozpoczeciem prac serwisowych lub konserwacji systemu informatycznego przez
podmiot zewnetrzny, konieczne jest potwierdzenie tozsamosci serwisantow przez
Administratora danych osobowych lub osobe upowazniong do przetwarzania danych.
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