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1. Wprowadzenie

Analiza ryzyka przetwarzania danych osobowych wykonywana jest przy uzyciu programu
komputerowego ARDO SMALL 2.0, firmy F-tec. F-tec jest firmg doradczg, specjalizujgcy sie
w Swiadczeniu ustug z zakresu bezpieczenstwa informacji, oraz producentem
specjalistycznego oprogramowania z zakresu bezpieczenstwa informacji niejawnych oraz
danych osobowych.

2. Opis analizy ryzyka

W dokumencie przedstawiono wyniki procesu szacowania ryzyka dla bezpieczenstwa danych
osobowych. W trakcie szacowania ryzyka przeprowadzono analize ryzyka i ocene ryzyka,
czyli okreslono, ktére ryzyka sg akceptowalne poprzez poréwnanie ich z wyznaczonym
poziomem ryzyka, ktére mozna zaakceptowac. W trakcie analizy ryzyka przeprowadzono
identyfikacje ryzyka i okreslono wielkosci ryzyk.

1) Cechy informacji:

- Dostepnosc¢ jest to wiasciwosé okres$lajgca, ze zaséb jest mozliwy do wykorzystania na
zgdanie, w okreslonym czasie, przez podmiot uprawniony.

- Integralnosc¢ jest to wlasciwosc okreslajgca, ze zasob nie zostat zmodyfikowany w sposéb
nieuprawniony.

- Poufnos¢ jest to witasciwosé okreslajgca, ze informacja nie jest ujawniana podmiotom do
tego nieuprawnionym.

2) Zarzgdzanie ryzykiem:

Proces zarzgdzania ryzykiem prowadzi sie w celu zapewnienia i utrzymania na poziomie
akceptowanym przez kierownictwo organizacji bezpieczenstwa danych osobowych
przetwarzanych w organizaciji.

Zarzadzanie ryzykiem sktada sie z nastepujgcych procesow:

- szacowanie ryzyka,

- postepowanie z ryzykiem,

- akceptacja ryzyka,

- przeglad, monitorowanie i informowanie o ryzyku.

3) Proces szacowania ryzyka sktada sie z:
- analizy ryzyka,
- oceny ryzyka.

4) Proces postepowania z ryzykiem:

- wyb0r sposobu dziatania z otrzymanym ryzykiem. Ryzyko mozemy obnizy¢ wdrazajac srodki
ochrony, pozostawi¢ na wyliczonym poziomie, unikngé ryzyka nie podejmujgc ryzykownych
dziatan lub przenies¢ ryzyko na inny podmiot.

5) Proces akceptacji ryzyka:
- zatwierdzenie przez kierownictwo organizacji aktualnego stanu jako wystarczajgcego do

ochrony danych osobowych.

6) Proces przegladu, monitorowania i informowania o ryzyku:
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- biezgca analiza wdrozonych srodkéw ochrony, otoczenia prawnego, srodowiska eksploatacii
systemu, zmian organizacji. Informowanie oséb odpowiedzialnych za zarzgdzanie ryzykiem
0 zmianach ryzyka i nowych ryzykach.

7) Szacowanie ryzyka:
Szacowanie ryzyka jest to proces analizy ryzyka i oceny ryzyka. Analiza ryzyka jest to proces
identyfikacji ryzyka i okreslenia wielkosci ryzyk.

8) Analiza ryzyka:

- identyfikacja aktywéw, czyli informacje, osoby, ustugi, oprogramowanie, dane i sprzet,
a takze inne elementy majgce wptyw na bezpieczehstwo informacji,

- identyfikacja zagrozen, czyli niepozadane zdarzenia, moggce mie¢ wptyw na dane osobowe,
- identyfikacja podatnosci, czyli stabos¢ zasobu lub zabezpieczenia, ktéra moze zostaé
wykorzystana przez zagrozenie,

- identyfikacja zabezpieczen, czyli $rodki o charakterze fizycznym, technicznym Ilub
organizacyjnym,

- identyfikacja skutkéw, czyli wynikéw dziatania zagrozenia,

- okreslenie wielkosci ryzyk, czyli wyznacza sie poziomy zidentyfikowanych ryzyk.

9) Ocena ryzyka:
- poréwnanie wyznaczonych poziomow ryzyk z tymi, ktére mozna zaakceptowaé. Na
podstawie oceny podejmuje sie decyzje co do dalszego postepowania z ryzykami.

10) Szacowanie ryzyka przeprowadza sie:

- przed podjeciem decyzji o wprowadzeniu niezbednych zabezpieczen,

- w przypadku wprowadzania zmian, ktére moga mie¢ wptyw na bezpieczenstwo informacji
- po wykryciu nowych zagrozen lub zidentyfikowaniu nowych podatnosci, ktére nie byty
rozpatrywane podczas wczesniejszego szacowania ryzyka,

- w przypadku zaistnienia istotnego incydentu bezpieczenstwa,

- jezeli zmianie lub rozszerzeniu ulegto przeznaczenie, zadania lub funkcjonalnos¢ systemu,
- okresowo, przy czym czestotliwos$¢ okresla sie w polityce bezpieczenstwa.

11) Opis metodyki:

Metodyka uzyta w analizie ryzyka jest to metodyka jakosciowa. W metodyce warto$¢ ryzyka
naruszenia bezpieczenstwa wyliczana jest jako iloczyn skutkow dziatania zagrozenia
(nastepstw) i prawdopodobienstwa tego zagrozenia.

RYZYKO = SKUTEK x PRAWDOPODOBIENSTWO

Na podstawie szacowania ryzyka dokonujemy wyboru srodkdédw ochrony, okreslamy
zabezpieczenia ktére nalezy wdrozy¢ w celu zapewnienia ochrony danych osobowych.
Szacowanie ryzyka pozwala zidentyfikowa¢ ryzyka naruszenia bezpieczenstwa, na jakie
narazone sg informacje przetwarzane w systemie, pozwala dobra¢ adekwatne
zabezpieczenia, efektywnie chronigce zasoby, a przede wszystkim informacje sktadowane
w tym systemie. Na podstawie szacowania ryzyka dokonujemy wyboru srodkéw ochrony,
okreslamy zabezpieczenia ktére nalezy wdrozy¢ w celu zapewnienia ochrony danych
osobowych.
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12) Cel szacowania ryzyka:

- okres$lenie zagrozen i podatnosci systemow na te zagrozenia,

- identyfikacja obszaréw, dla ktérych nalezy wdrozy¢ zabezpieczenia i srodki zaradcze,

- okreslenie istniejgcego ryzyka,

- okreslenie skutecznos¢ istniejgcych zabezpieczen,

- zgromadzenie informacji potrzebnych do wyboru efektywnych i niezbednych zabezpieczen.

Przedstawiona metodyka okres$la ryzyka naruszenia bezpieczenstw na podstawie macierzy
ryzyk. Macierz ryzyka obrazuje dziatania zagrozeh na zasoby. Dziatania te sg opisane
w postaci prawdopodobienstwa wystgpienia zagrozenia i skutkéw wystgpienia zagrozenh. Na
podstawie prawdopodobienstwa i skutkow otrzymujemy ryzyka. Kazde ryzyko naruszenia
bezpieczehstwa otrzymuje sie z pary zasob i zagrozenie. Prawdopodobienstwa i skutki
przedstawione sg za pomocg skal liczbowych, a ich iloczyn stanowi ryzyko.

3. Dane projektu
1) Nazwa jednostki organizacyjnej:
2) Opis systemu — zawarty w Raporcie analizy ryzyka.

4. Lista aktywow

Zasobem nazywamy informacje, jak rowniez osoby, ustugi, oprogramowanie, dane i sprzet
oraz inne elementy majgce wptyw na bezpieczenstwo tych informacji. W ramach identyfikacji
ryzyka okreslono nastepujgce zasoby - spis w Raporcie analizy ryzyka.

5. Lista zagrozen

W ramach identyfikacji ryzyka okreslono zagrozenia. Poprzez zagrozenie nalezy rozumie¢
potencjalng przyczyne niepozgdanego zdarzenia, ktére moze wywota¢ szkode w zasobach -
spis w Raporcie analizy ryzyka.

0. Lista podatnosci

W ramach identyfikacji ryzyka okreslono podatnosci zasobéw. Podatno$¢ nalezy rozumie¢
jako stabo$¢ zasobu lub zabezpieczenia, ktéra moze zosta¢ wykorzystana przez zagrozenie
— spis podatnosci w Raporcie analizy ryzyka.

. Skala skutkow i prawdopodobienstw

SKUTKI

Skutki ustalono dla kazdego atrybutu informacji: poufnosci, dostepnosci i integralnosci.
Przyjeto 10-stopniowg wartos$¢ skali. Im wieksza warto$é, tym wiekszy skutek dziatania
zagrozenia na zasob.

Skutek utraty poufnosci / zachowanie poufnosci

Wartos¢ Poziom

0 Brak

1-2 Niskie

3-5 Srednie

6-8 Wysokie
9-10 Maksymalne

Strona 5z 10



Skutek utraty integralno$ci / zachowanie integralno$ci

Wartosé Poziom

0 Brak

1-2 Niskie

35 Srednie

6-8 Wysokie

9-10 Maksymalne
Skutek utraty dostepnosci / Zachowanie dostepnosci

Wartosé Poziom

0 Brak

1-2 Niskie

3-5 Srednie

6-8 Wysokie

9-10 Maksymalne

PRAWDOPODOBIENSTWA

Prawdopodobienstwa przyjmujg wartosci od 0 do 1. Im wieksza warto$¢ tym wieksze

prawdopodobienstwo wystgpienia zagrozenia.

Podatnos$¢ systemu

Wartos¢ Poziom

0 Brak

0,1-0,2 Bardzo niskie
0,3-0,4 Niskie

0,5-0,6 Srednie
0,7-0,8 Wysokie

09-1 Bardzo wysokie

8. Skala ryzyka

Ryzyko wyliczono ze wzoru: Ryzyko = Skutek * Prawdopodobienstwo. W zwigzku z tym, ze
skala skutkéw jest 10-stopniowa, skala prawdopodobienstwa jest utamkowa od 0-1 to skala
ryzyka po wymnozeniu skutkédw i prawdopodobienstwa jest 10-stopniowa. Przyjeto
nastepujgce poziomy ryzyka dla obliczonych wartosci liczbowych ryzyka.

(R)yzyko = (P)rawdopodobienstwo * (S)kutek

Ryzyko utraty poufnosci, dostepnosci i integralnosci
Poziomy ryzyk

Wartos¢ ryzyka | Poziom ryzyka
0 Brak

1-2 Niskie

35 Srednie

6-8 Wysokie

9-10 Maksymalne

9. Ryzyko akceptowalne

Przyjeto nastepujaca wartos¢ ryzyka akceptowalnego. Jest to poziom akceptowalny, powyzej
ktérego nalezy zmniejszyc¢ ryzyko.

Ryzyko akceptowalne: 4 (Srednie)
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10. Lista zabezpieczen

W ramach identyfikacji ryzyka wdrozono ponizsze zabezpieczenia. Zabezpieczenie jest to
Srodek o charakterze fizycznym, technicznym lub organizacyjnym zmniejszajgcy ryzyko.
Poprzez wdrozenie ponizszego zbioru zabezpieczen zapewniono bezpieczenstwo danych
osobowych.

11. Macierz ryzyka po wdrozeniu zabezpieczen

Po zastosowaniu zabezpieczen nastgpito obnizenie ryzyk naruszenia bezpieczenstwa.
Ryzyka pozostajgce po procesie postepowania z ryzykiem (ryzyka szczgtkowe) podlegajg
procesowi akceptacji ryzyka.

12. Ocenaryzyka

Na etapie oceny ryzyka okresla sie, ktore ryzyka sg akceptowalne poprzez poréwnanie
wyznaczonych poziomdw ryzyk z ryzykiem, ktére mozna zaakceptowac. W przypadku, gdy
ryzyka sg wieksze od ryzyka akceptowalnego, wprowadza sie dziatania zaradcze (proces
postepowania z ryzykiem). Dla ryzyk, ktore nie mogg by¢ zaakceptowane ze wzgledu na ich
zbyt wysoki poziom, proces postepowania z ryzykiem przeprowadza sie ponownie. Ryzyka
pozostajgce po procesie postepowania z ryzykiem (ryzyka szczgtkowe) podlegajg procesowi
akceptacji ryzyka.

Ryzyka naruszenia bezpieczenstwa zostaty posortowane od najwiekszego do najmniejszego.
Ponizej przedstawiono 100 najwiekszych warto$ci w tabeli oceny ryzyka dla poufnosci,
dostepnosci i integralno$ci.

Ryzyko akceptowalne: 4

13. Whnioski

Wszystkie ryzyka utraty poufnosci, dostepnosci i integralno$ci zasobdéw i danych osobowych
sg akceptowalne. Kierownictwo organizacji akceptuje wyniki procesu szacowania ryzyka dla
bezpieczehstwa danych osobowych. Kierownictwo organizacji akceptuje ryzyka szczgtkowe
wraz z jego ewentualnymi konsekwencjami.

14. ocena skutkow dla ochrony Danych Osobowych (DPIA)

1) Jezeli w wyniku przeprowadzonej analizy ryzyka dany rodzaj przetwarzania, ze wzgledu na
swoj charakter, zakres, kontekst i cele powoduje nieakceptowalne wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych, administrator dokonuje oceny skutkéw operacji
przetwarzania dla ochrony danych osobowych.

2). Dokonujgc oceny skutkéw dla ochrony danych, administrator konsultuje sie z inspektorem
ochrony danych, jezeli zostat on wyznaczony.

3). Ocena skutkéw dla ochrony danych, o ktérej mowa w ust. 1, jest wymagana w
szczegoblnosci w przypadku:

a) Ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza behawioralna) w celach
wywotujgcych negatywne skutki prawne, fizyczne, finansowe lub inne niedogodnosci dla oséb
fizycznych;

b) Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne, finansowe lub
podobne istotne skutki;
c) Systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie wykorzystujgce
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elementy rozpoznawania cech lub wtasciwosci obiektow, ktére znajda sie w monitorowanej
przestrzeni.

Do tej grupy systeméw nie sg zaliczane systemy monitoringu wizyjnego, w ktérych obraz jest
nagrywany i wykorzystywany tylko w przypadku potrzeby analizy incydentéw naruszenia
prawa.

d) Przetwarzanie szczegodlnych kategorii danych osobowych i dotyczacych wyrokow
skazujgcych i czynéw zabronionych (danych wrazliwych wg opinii WP 29);

e) Dane przetwarzane na duzg skale, udzie pojecie duzej skali dotyczy:
o liczby oséb, ktorych dane sg przetwarzane,

e zakresu przetwarzania,

e okresu przechowywania danych oraz

e geograficznego zakresu przetwarzania;

f) Przeprowadzanie poréwnan, ocena lub wnioskowanie na podstawie analizy danych
pozyskanych z ré6znych zrodet;

g) Przetwarzanie danych dotyczacych osoéb, kitdérych ocena i $wiadczone im ustugi sg
uzaleznione od podmiotéw Ilub oséb, ktére dysponujg uprawnieniami wiadczymi i/lub
oceniajgcymi;

h) Innowacyjne wykorzystanie Ilub zastosowanie rozwigzan technologicznych Ilub
organizacyjnych;

i) Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane dotyczg, wykonywanie
prawa lub korzystanie z ustugi lub umowy.

4). Dokument DPIA zawiera co najmniej:

e Opis operacji przetwarzania;

e o0pis celéw przetwarzania;

e oceny ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza;

e opis podatnosci;

e opis mozliwych skutkéw;

e ocene ryzyka przed zastosowaniem zabezpieczen;

o Srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki
i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych,
z uwzglednieniem praw i prawnie uzasadnionych interesow osoéb, ktérych dane dotycza
i innych osob, ktérych sprawa dotyczy.

e ocene ryzyka po zastosowaniu zabezpieczen.

15. Zataczniki

Zatacznik PAR 1 — Raport Analiza ryzyka
Zatgcznik PAR 2 — Formularz oceny skutkéw dla ochrony danych

Strona 8z 10



Zatgcznik PAR 1

RAPORT

ANALIZA RYZYKA

dla bezpieczenstwa danych osobowych

Szkoty Podstawowej nr 1 w Bytowie,

ul. Mierostawskiego 7, 77-100 Bytow

Data wprowadzenia:

Data utworzenia:

Opracowat: Piotr Przyborowski (IOD)

Zatwierdazit:
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Zatgcznik PAR 2

Organizacja:

Ocena skutkéw dla ochrony danych (DPIA)

Czynnos¢ ...............

Cel przetwarzania: ...........

OCENA RYZYKA NARUSZENIA
PRAW | WOLNOSCI

PODATNOSCI

MOZLIWE SKUTKI

WAGA (liczba)

PRAWDOPODOBIENSTWO
(liczba)

RYZYKO (iloczyn Wagi i
Prawdopodobienstwa)

REKOMENDACJE ZABEZPIECZEN

OCENA PO ZAST. REK.
ZABEZPIECZEN

Jakie jest ryzyko kradziezy
tozsamosci lub oszustwa
dotyczacego tozsamosci?

Jakie jest ryzyko naruszenia zakazu
dyskryminacji?

Jakie jest ryzyko szkody finansowej
dla osdb, ktérych dane dotyczg?

Jakie jest ryzyko szkody
wizerunkowej dla oséb, ktérych dane
dotyczg?

Jakie jest ryzyko ztamania tajemnicy
zawodowej, majgcej chroni¢ osoby,
ktérych dane dotyczg?

Wszelkie inne naruszenia praw i
wolnosci 0sob fizycznych

Wynik DPIA
(akceptowalne = 40%)

SUMA

Suma przed
zabezpieczeniami=

Suma po zabezpieczeniach=

OCENARYZYKA

Ryzyko dla procesu przed zastosowaniem zabezpieczen:

Ryzyko dla procesu po zastosowaniu zabezpieczen:
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